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Nér Erik Keller grundade MonoSecurity 2023 var malet att stirka IT-
sdkerheten for foretag i Norrtdlje och Roslagen. Han ville skapa en lokal
aktor som erbjuder sikerhetsgranskningar, radgivning och konkreta IT-
sdkerhetslosningar som hjalper foretag att skydda sig mot moderna
cyberhot.

Efter manga ar som IT-sdkerhetskonsult sig Erik hur manga foretag
overskattade sitt skydd och saknade en helhetsbild av sina risker. Mdnga
trodde att ett antivirusprogram rackte, men hotbilden ar betydligt mer

komplex dn sa.

- IT-sdkerhet handlar om sa mycket mer 4n att bara ha ett antivirusprogram
eller en brandvigg. Manga foretag ser inte de verkliga riskerna forrdan det ar

for sent, sager Erik Keller.

For att mota dessa behov erbjuder MonoSecurity flera tjinster anpassade for

foretag i regionen. En IT-sdkerhetsgranskning ar ofta forsta steget, dar
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foretaget far en tydlig bild av eventuella brister och risker som kan dventyra
verksamheten. For féretag som vill ha ett 1angsiktigt och komplett skydd
erbjuder de dven IT-sdkerhet som tjanst, en heltackande 10sning som skyddar
foretagets internetanslutning och minskar risken for cyberattacker och andra
hot.

- Vi vill att foretag ska kunna fokusera pa sin kirnverksamhet, medan vi tar
hand om IT-sdkerheten, siger Erik. Foretag har ocksa majlighet att placera
hela sin IT-miljo och infrastruktur i MonoSecuritys egna datahall, mitt i
centrala Norrtélje. Dar 6vervakas och skyddas systemen kontinuerligt av deras

sakerhetslosningar.

- Var datahall ger lokal trygghet och en sdker drift, vilket mdnga foretag

uppskattar, sager Erik.



Sakerhetsnycklar, istéllet for [6senord.

En annan viktig del ar saker DNS-hantering. MonoSecurity erbjuder hantering
av domadnnamn i en robust DNS Anycast-infrastruktur, vilket 6kar sikerheten

och forbattrar tillgdngligheten for foretagens externa tjanster.

- Om ert domdnnamn blir otillgdngligt pa grund av en cyberattack eller ett
tekniskt fel pA DNS-servrarna riskerar bade féretaget och era kunder att forlora
atkomsten till foretagets hemsida, e-post och externa tjinster, siger Erik.
Losenordshantering ar ytterligare ett omrade dir manga féretag behover stod.
Genom MonoSecuritys 16sning kan féretag minska risken for intrang och

underlitta for de anstillda att hantera 16senord pa ett enkelt och sikert sitt.



- Knepet ir att anvinda l6senord som dr bade unika och svara att gissa, men
dnda enkla att komma ihag med hjilp av minnesknep eller 16senordsfraser.

Dessutom bor du alltid aktivera tvafaktorsinloggning och om mdjligt vilja en
variant som ar natfiskeresistent, det ger ett extra starkt skydd om losenordet

skulle hamna i fel hiander, siger Erik.

Dessutom hjalper MonoSecurity till att sdkra foretagets datorer. Genom att
konfigurera och optimera sikerhetsinstillningarna i bAde Windows och MacOS
gor de foretagets datorer mer motstandskraftiga mot cyberattacker och andra
hot. For IT-sdkerhet ir en fraga som blir allt viktigare i takt med att cyberhoten
okar, dven for sma foretag i Roslagen. Erik ser dagligen exempel pa hur féretag

underskattar riskerna.

- En stor fara ir ocksa gamla system som fortfarande ir i drift. Windows 10
slutar att uppdateras i host, vilket innebdr att minga foretag i Roslagen och

Norrtélje star infor ett allvarligt sikerhetsproblem, siger Erik.

Angripare hittar stindigt nya kreativa vagar in till foretagets digitala
infrastruktur. Erik berdttar om ett fall dar ett kasino i Las Vegas hackades via
vattenpumpen i ett akvarium, en illustration av hur allt som ar uppkopplat kan

bli en potentiell ingang.

- Man 4r aldrig starkare an den svagaste lanken i kedjan, konstaterar Erik. Ofta
ar det just den dar bortglomda datorn, ett teranvint I6senord eller ett

gammalt IT-system som gor att en angripare kan ta sig in och fa atkomst till



kansliga uppgifter. Darfor ar det viktigt att hela tiden se 6ver och sikra alla

delar av verksamheten, inte bara de mest uppenbara.

Programmeringssprak

Men sarbarheter behover inte enbart handla om system och mjukvara. Social
ingenjorskonst, dar angripare exempelvis utger sig for att vara en betrodd
kontakt via e-post eller sms, har seglat upp som en av de vanligaste

attackmetoderna.

- Den svagaste ldnken dr ndstan alltid manniskan. Det dr enklare att lura en

anstalld an att hacka ett foretag direkt, sager Erik. Ett tydligt exempel ar det



uppmarksammade IT-angreppet mot Kalix kommun vintern 2021, dar
angriparna kom in via ett e-postmeddelande riktat till en medarbetare.
Darifran kunde angriparna lasa kommunens IT-system och kriva en

lI6sensumma.

For Erik ar det sjalvklart att MonoSecurity ska ha sin bas i Norrtéilje och arbeta
med foretag i hela Roslagen. Han vill vara en lokal aktor for IT-sakerhet som
foretag kan lita pa och vianda sig till, i stillet for att beh6va anlita stora och
opersonliga sikerhetsforetag i Stockholm.

- Ménga foretag i Roslagen ar sma eller medelstora och de har ofta inte samma
resurser som storre bolag. Ofta ar de inte heller medvetna om att de behover
den har typen av skydd for att forbli sdkra. Vi vill ge dem samma IT-sdakerhet

som storforetagen, men med en personlig touch, sager Erik.

Roslagen ar ocksa en region dir minga foretagare kianner varandra, vilket gor

att fortroende ar extra viktigt.

- Vi vill vara en del av det lokala néringslivet och hjilpa foretag i Roslagen och
Norrtilje att kdnna sig trygga i sin digitala milj6. Det handlar inte bara om

teknik, det handlar om att skydda manniskors livsverk, avslutar Erik.

Ar ditt foretag IT-siikert? Kontakta MonoSecurity for en IT-sdkerhetsgranskning

anpassad for foretag i Roslagen och Norrtdlje.



MonoSecurity AB

Kvarngrand 3, 761 30 Norrtélje

Telefon: 0176 - 61 14 61

E-post: info@monosecurity.se

Webb: www.monosecurity.se
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FAKTARUTA: Fem handfasta tips for battre I'T-
sakerhet:

. Skapa sikra och minnesvirda losenord - Anvind I6senord som ar unika, langa

och svara att gissa. Sla dessutom pa tvafaktorsinloggning som ger ett extra skydd
dven om losenordet lacker ut.

. Uppdatera alltid datorer och program - Installera uppdateringar sa snart de

blivit tillgdngliga. D4 tipper du igen sikerhetshal som en angripare annars kan
utnyttja.

. Var forsiktig med vem som har dtkomst - Begrinsa vem som far gora dndringar

och komma 4t foretagets IT-system. Ge anstillda bara precis den behérighet de
behover, inte mer.

. Stang av funktioner du inte anvinder - Inaktivera appar, program eller

funktioner som inte lingre behovs. Ju firre 6ppna dorrar, desto svarare ir det for en
angripare att ta sig in.

. GOr regelbundna sikerhetskopior - Spara viktiga dokument och filer pa en siker

plats och testa regelbundet att det gr att aterskapa dem. Da kan du snabbt komma i
gang igen om nagot skulle hinda.
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